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"3 miljoen Nederlanders slachtoffer van cybercrime” nrc.nl)
woensdag 2 oktober 2013, 10:29 door Redactie, 6 reacties Fekidiic

De afgelopen 12 maanden zijn 3 miljoen Nederlanders het slachtoffer van cybercrime gey v nHET NIEUWS. ABU BAKR AL-BAGHDADI MELKVEEHOUDERW PVDA ZWARTE PIET
beweert anti-virusbedrijf Symantec aan de hand van een onderzoek onder 500 Nederlan

schade zou 140 miljoen euro bedragen. ® 19 november 2014, 12:00

Geheime documenten op straat door groot

Onderwereld ontdekt in hoog tempo yejlisheidslek bij de politie
internet

criminele bendes plegen hun misdaden ste¢ di 10 jun 2014, 09:41
een paar jaar geleden alleen weggelegd voo -cybe rerime ko

kennis, maar ook niet-cyberspecialisten beg
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op straat komen te liggen. Het gaat
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iderzoeken naar moordzaken, overvallen, criminele organisaties en

CYbe rcri me di 06 mei 2014, 19:40
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Aanvallen eerste kwartaal 2014 76% Reke“'éae”r:egla;‘
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Het verkeer met overheidswebsites is niet langer veilig. Minister Donner van ‘® A - urgers
Binnenlandse Zaken maakte dit vrijdagnacht tijdens een ingelaste Digio v ﬂ:ﬁ;—;ﬁg‘;ﬁ"“'”““ 2
persconferentie bekend. ‘Gebruikers van overheidssites hebben niet langer, ke | epmeee | T
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Digitaal > Achiergrond > Elke gemeente iz begeerijk doelwit

ELKE GEMEENTE IS BEGEERLIJK DOELWIT ® 9 juni 2012, 08:19

Fors tekort ict-experts overheid -
bestrijding cybercrime in gevaar
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Achtergrond

Rekenkamer ontdekt lekken in netwerk gemeente Den Haag

OSEG LASIL TA dua Redacte, o reaches Binnenland » Relrle @ Nieuwsarchief Video & audio NMieuws live  Poliiek ive  Dossiel
Die bevelliging van hat interne netwark van da gemeants Den Haag bifkt nist op onde te zljn, zo laat de
——==| Haagse Rekankamar waten dat ondarzoek dead naar de digitala veilighsid van de ICT-infrastructuur en D EN HAA G

—
van piivacygevoeige infarmatie bj de pemeente Den Haag.

e .

Daarbij bleek de gemsaenteliie wabsite denhaag.nl geen emstige kwetsbaarheden te bevatten. Op het imeme netwerk werden - Prlvegegeve“s I n

schitar da nodiga kwatsbaarhadan in de velighaid gevandan. “Enerijds is hes ralatied sanvoudig en op verschillanda manieran = L]

e e e nees e Gaten in ICT gemeente Den Haag veilige handen

rappart. i

I : ’ De privégegevens van Hage-
naars zijn bij de gemeente in
goede handen, stelt wethouder
Rabin Baldewsingh in reactie op
het rekenkamerrapport Digitale

Veiligheid. De grootste ICT-pro-

De ondarzoekers slaagden arin op hat intame natwark van de aan (i e Infe ie 18 komen. Zi]
wonden ender meer |
De kwatshagrheden in het inteme netwerk werden onder meer aangetoond met het veraturen van een phishingmail De mail
ward naar 45 raadsadan gastuurd, waancan er 11 raagesrdan

met persaonsgegevens, zoaks naam en burgersericemummes, e cnkel: kopicen van paspoa—en

Imberme netwerk

lijdens het onderzoek bleek dal hel zonder inlogpegevens |r|uu=|||k weas om op verschillende manieren toegang tol hed inferne
natwark ta krilgen. Hoe °

ondorzoakors e ke . wwaasn cigrefl blemen zijn verholpen en de
eemoudig ia om taege Den Haag was dlgltaal 2",,‘;':.2’;'9{“"* = rest is voor het einde van het
P T jaar geregeld. Volgens de wet-

zo lek als een mandje
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vitenstaanders kunnen zonder moeite op het interne computernetwerk van d
en Haag komen en daar toegang krijgen tot gevoelige gegevens. Dat blijkt u
an de Haagse Rekenkamer dat vandaag is gepubliceerd.
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'e onderzoekers kwamen via het interne netwerk onder meer bij de persoons
oals naam, burgerservicenummer en administratienummer van ruim 690.000

lok vonden ze scans van zeker twee identiteitsbewijzen. Met die gegevens k
hiivnnrhaald leninaen warden asannesuraand rzent de Rekenkamear
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Onderzoeksaanpak

- Gecertificeerde hackers ingehuurd

- Inbreken van buiten af, zonder enige kennis (blackbox)

- Velligheid internet
- Wifi-netwerken stadhuis
- Toegang tot intern netwerk

- Inbreken met een standaard medewerker account (greybox)

- Velligheid intern netwerk
- Wat kan als ik eenmaal binnen ben?
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Bevindingen Den Haag

Blackbox test:
- Toegang intern netwerk van buitenaf:. veel zwakke plekken
- Phishing mail
- Inlopen stadhuis
- Openbaar WIFI netwerk kwetsbaar
- Inpluggen op outlets (Laptop / ook met WIFI router mogelijk)
- USB stick / Opstart CD in werkplekcomputer

- Internetpagina www.denhaag.nl was veilig

Greybox test:
- interne netwerk groot aantal (ernstige) kwetsbaarheden:
- Binnen 2 dagen domeinbeheer rechten
- 2 weken ongestoord kunnen zoeken
- Systemen aan/uit zetten
- 690.000 GBA gegevens
- Kopieén paspoorten



Digitale veiligheid
Conclusie: onvoldoende waarborgen

« Raad kan onvoldoende kaders stellen en controleren

- Gemeente heeft geen totaalbeeld van stand van zaken
Informatievelligheid

- Gemeente heeft onvoldoende zicht op bedreigingen en Is
niet in staat voldoende adequaat te reageren

- Bestuurlijke inbedding is onvoldoende

- Deel kwetsbaarheden door cultuur / gedrag binnen
organisatie
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Aanbevelingen Den Haag

e Stel beleidskader vast en controleer college
Jaarlijkse integrale test door externen
Monitor netwerk/calamiteitenplan
Portefeuillehouder informatieveiligheid
Informatieveiligheid in p&c cyclus

Cultuurverandering binnen organisatie
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Voor uw gemeenteraa

F a

Dratum: 21 sovember 3014

Aan: Alle Rekenk en Rekenkamerco

Dinderwerp: Controle op informatieveiligheid bij ww gemeents

Tnformatieveiligheid staar meer nog dan veorheen in de belangaielling van gemeenten. De continuiteit van
de {digitale) diensverlening van de gemeente maar ook de peivacy van burgens kan in het geding zijn. De
gevolgen van inbreuken op informatieveiligheid kunnen zeer emstig zijn. Onderiussen maken gemesnien
in toenemende mate gebruik von gedigitaliseerde informatic en communicatie. Met de komst van nicuwe
takaen in het socinle domein 2al deze digialisering alleen mear o

Rekenkamer Den Haog heeft recent ondersock gedaan naor infermatieveiligheid. Uit dit ondersock
kwamen verschillends kwetshaarbeden naar voren in de beveiliging van ondermeer privacygevoelige
informatie. The Hangse rekenkamer concludeerde dat het zieht en de grip op informatieveiligheid door de
pemecnteraad onvoldoende was, Voor de Tosktorce Bestuur & Informatic Dienstverlening (BID) en de
Rekenkamer Den Haag zijn de vitkomsten van dit onderzock aanleiding bij alle lokale rekenkamers en
rekenkamercommissies aandscht @ veagen voor het onderwerp infonmatieveiligheid. Tn samenwerking
hehben de Teskioree BID en de Rekenkamer Den Haag cen notitie opgesteld over (onderzock naar)
informatieveiligheid. In bijgaande notitie worden enkele varianten van ondereock noar
infomnmatieveiligheid wegelicht, waarbij ook ingegaan wordt op benedi gde inzet en budger. Daamaast is op
basis van de vitkomsten van het Haagse ondersock cen voorbeeldhriel apgesteld die u an de

gemeenterand kunt zenden., Hierin 2ijn vragen opgenomen waarmee o bet zicht op de stoal van de
infornmatieveiligheid en de grip hierop voor de rsad kunt vergroten.

Wij hopen u met bjgoande documenten te ondersteunen bij het vergroten van het inzicht van
eiligheid en bij 1@ dragen aan de kaderstellende en contrlerende tiken

pemeentersden in de informs
wvan gemeenteraden bij dit onderwerp.

Met wriendalijke groet,
V% ~
\\.\ .-
4 _),*'I ’_,_——-} -

o) /
Watze de Boer Henk chgr_'li\r_\g Leo Markensteyn
voorzitter Rekenkamer Then Haag hoofd Taskfonce BITY voorzitier MVRER
Bijlagen:

13 Malitie apties. naar i ligheid

2 Voorhee Idbrel Intormatieve hgheid”

L. Op welke wijze beeft her college vitvoering gegeven aan de VNG resolutic
“Ini iligheid, randv voor de g
1 Heelt het college een ksdernota opgesteld voor informatieveiligheid en dere ter

heslnivvorming vowrgelead aan de raad? Zo ja voldoet deze aon de navolgende voorwaarden? Zo nes
dan verroeken kadernota op e slellen en voor e kegpen aan de raad waarkij rekening wordt gebouden
met die navolgende voorwaarden:

- D kademiota dient in ke gaan op alle aspecten van informatieveiligheid, waaronder de
Tysicke beveiliging (loegang il gebouwen en werkplekken), de wegang wol bet netwerk en dee

digitale beweiliging.

- In e dient e zijn e v ision's, 1 nemen lea ¢n de
werkbaarheid worden afgewogen in relate o @ zenen middelen,

- e Baseline Infl ilaging N et (B dierst als norm genomen Lo

worden voor het hasisbeveiligingsniveay van de gemeente *

kN Op welke wijze is de bestuorlijke inhedding van informatieveiligheid in de gemeente vorm
gegeven’?

- Heeft het collepe de verantwoardelijbbeid voor informatieveiligheid geschesden van die vaar
e 1CT heleid als geheel? #o nee waarom nict?

- Ls i ieveilighet
de gemeenteraad, waarmes de raad minimaal jaarlijks geinformeend wordt over de resultaten
van het informaticveiligheidsheleui?

ale apart onderwerp it de planning- en contraloyelus van

4. Heefi het college zicht op de meest kriticke processen in de gemeenten waar veel
vertrowwelijke (personns -y gepevens worden verwerkt, zonals Suwinet, het pegevensuitwisseling
systeem in het domein Werk en Inkomen? En zijn de risico’s en de kwelsbaarbeden bij de verwerking
bekend en de danrbij horende anmvullende mantrepelen petroffen om deze risica’s ke beheersen?

5 Heelt het college het afpelopen jaar de gemeentelijke infommaticbeveiliging door cen exlense -
daanee gekwalificeerde - part laten westen op kwetshaarheden® 2o ja dan de raad grasg van de

vitkomsten op de honpte brengen. Fo nee is het eollege dit op korte termi
it jaarlijks te herhalen en de vitkommien hiervan in de plannng en conol cyclus op e nemen?

an plan en is bet van plan

6. Kan het college aangeven op welke wijze het gemeentelijk netwerk wordt gemonitord op
verlaschle activitzilen en of er een calamiletenplan opgesteld is voor mgrigpen bij aanvallen op de
informaticheveiliging? Worden incidenten altijd gemeld bij de Informatie Beveiligings Dhenst voor
pemeenten (BT

T O welke wijze 2ot het college in op een proces van bewustwonding, culluurverandering en
bekwaambeid en aanzien van informatieveiligheid hinnen de orsanisatie?

! Resnlutie Informieveilightid. randvooresnde voor e professionele gemeente, vastgeseld op 20 november 1013, De
streking van e resoluie is dat gemeenten bun infoemarievel gheid varm gnan gever confarm de Bescline
informatichexeiliging teic hicrma)

sing - en,
1500 e het i
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+ Gecertificeerde hackers ingehuurd

« Inbreken van buiten af, zonder enige kennis: (blackbox)
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- Tosgang tot Intern nefwerk

o met een account {gr
- eiligheid intern neteerk
- Wat kan als ik eenmaal binnen ben™

I“ .
Rekenkamer %
Den Haag

Digitale veiligheid
Hoe vellig is uw gemeente?

Watze de Boer, voorzitter
Thijs Bosma, projectleider
Rekenkamer Den Haag

]

Digitale veiligheid
Aanbevelingen

o M e
[ERRT] SRR A S—

ROril e e Tk e e

= Pnbde dramd ez sl

[RETE I RS

et e g MR AR b

Digitale veiligheid
in toenemende male een probloem

pee——

Ondevveereld anrdeler in oo teope e per
mierner r .

G sl v £l 3L ol

mmun FUTENLAR  SPORTWERELE  SHTN | NEE,
T

i

Een op de acht

eybercrime P —

mmmem e o Beiilsven verliesn st tegen oy berering

Owerhiesd belandgrlkste doshit
Aarvalien eersts kaariaal 2014 TE% [T
v hef fweede kwartaal wae hat ai 81% overhaid) B

IS VR FRTY

e
FEE

‘Cybercrime is grootste bedreiging voor
overhsid'

Digitale veiligheid
Conclusie: onvoldoende waarborgen
- Raad kan povoldoende kaders stellen &n coniroleran

- Gemeente heefll geen Wotaalbesld van stand van zaken
informatieveiligheid

- Gemesnte heeft onvoldoende zicht op hedreigingen en &
niet in staat voldoende adequaat te reageren

- Bestuurlijke inbedding is onvoldoende

« Deel kwetsbaarheden door cultuur / gedrag binnen
organisatie




