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Rekenkameronderzoek toont kwetsbaarheden in digitale veiligheid gemeente Den Haag

De Haagse Rekenkamer deed onderzoek naar de digitale veiligheid van de ICT-infrastructuur en
van privacygevoelige informatie bij de gemeente Den Haag. Daarbij bleek de gemeentelijke
website denhaag.nl veilig te zijn. Op het interne netwerk werden de nodige kwetsbaarheden in de
veiligheid gevonden. De rekenkamer beveelt aan digitale veiligheid meer bestuurlijke aandacht te
geven en periodiek integrale testen uit te voeren.

De onderzoekers slaagden er in op het interne netwerk van de gemeente aan privacygevoelige
informatie te komen. Zij vonden onder meer lijsten met persoonsgegevens (naam,
burgerservicenummer) en enkele kopieén van paspoorten.

De kwetsbaarheden in het interne netwerk werden onder meer aangetoond met het versturen van
een phishingmail. De onderzoekers konden van buitenaf verbinding maken met de computers van de
gemeente.

De rekenkamer vindt dat de gemeente zelf regelmatig een integraal onderzoek moet laten doen door
externen die ‘als waren zij hackers’ opereren, en dat de gemeente in moet zetten op monitoring van
het netwerk en alert reageren wanneer er ingebroken wordt.

Het gemeentebestuur moet duidelijker verantwoordelijkheid nemen voor digitale veiligheid. De
afwegingen over veiligheid, kosten en gebruiksgemak van ICT worden op het verkeerde niveau
gemaakt. De rekenkamer pleit voor een door de gemeenteraad vastgesteld kader waarin onder meer
een minimum niveau van beveiliging voor verschillende categorieén informatie wordt vastgelegd.

Het college van burgemeester en wethouders geeft aan de aanbevelingen van de rekenkamer over te
nemen. Uit het recente coalitieakkoord blijkt dit echter nog niet. Het onderwerp komt niet aan de
orde en de bestuurlijke verantwoordelijkheid voor digitale veiligheid wordt in het stuk niet benoemd.

Watze de Boer, voorzitter van de rekenkamer: “Digitale veiligheid is nu nog een taak voor de
werkvloer, daar wordt besloten wat belangrijker is: dienstverlening of veiligheid. De Haagse
gemeenteraad heeft de verantwoordelijkheid kaders te bepalen voor de beveiliging van informatie
en het college moet dit als een aparte taak op zich nemen, niet als onderdeel van de gewone ICT-
ondersteuning van de organisatie. Het gaat ten slotte om de gegevens van burgers en bedrijven. Het
is een maatschappelijk relevant onderwerp vergelijkbaar met de openbare orde en veiligheid. En met
de komende taakverzwaring in het sociale domein krijgt de gemeente nog veel meer gevoelige
informatie in beheer ”.
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