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Hackers bedienen containers in Antwerpen 



Identiteitsfraude met DigiD 
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Zwarte markt in hacks en gestolen data 

Prijs “zero day exploits” 2012   

Adobe Reader $5,000–$30,000 

Android $30,000–$60,000  

Chrome or Internet Explorer  $80,000–$200,000  

Firefox or Safari  $60,000–$150,000  

Flash or Java Browser Plug-ins  $40,000–$100,000  

iOS  $100,000–$250,000  

Mac OSX  $20,000–$50,000  

Microsoft Word  $50,000–$100,000  

Windows  $60,000–$120,000  

Bron: Rand Corporation, Markets for Cybercrime Tools and Stolen Data, 2014  



Taskforce 

Bestuur & Informatieveiligheid Dienstverlening 

 Geïnitieerd door minister Plasterk 

 N.a.v. Rapport Onderzoeksraad voor 

Veiligheid over DigiNotar 

 Gestart per 13 februari 2013 

 Actief voor een periode van twee jaar 

 Focus op bestuur & topmanagement 

 Bouwt voort op bestaande 

initiatieven en is gericht op 

samenwerking 



Dit doen we niet alleen… 

http://www.veiligheidsberaad.nl/


Stand van zaken Taskforce BID 

• Verplichtende  Zelfregulering per overheidslaag 

• Resolutie Informatieveiligheid 

• Gerichtheid: 

• Najaarsoffensief rond Alert Online met VNG, IBD en BZK 

• Verankering: 

• Handreikingen: baseline producten voor alle overheidslagen 

• Toolkit Informatieveiligheid voor GS, iVeiligheidsapp 

• Stelsel 

• Toezicht: Visitatievoorstel VNG, Ketens, Ensia pilot  

• Dialoog 

• Interbestuurlijk diner en actieagenda 

• Vitale coalitie voor een informatieveilige overheid 



 

 Onderdeel van collegeambities, in portefeuille collegelid. 

 

 Verankering op agenda, paragraaf in jaarverslag. 

 

 Gemeenten implementeren, lokaal informatieveiligheidsbeleid 

gebaseerd op de Baseline Informatiebeveiliging Nederlandse 

Gemeenten (BIG), hét gemeentelijke basisnormenkader. 

 

 Borging door aansluiting planning & controlcyclus:  

leren en cyclisch ontwikkelen organisatie. 

 

 Transparantie via waarstaatjegemeente.nl, peer reviews en 

interbestuurlijke visitatiecommissie. 

 

 

 

Resolutie Informatieveiligheid: 



Enquete onder raadsleden 

 In hoeverre bent u zicht bewust van informatieveiligheidsrisico’s? 

a. Ik lees zo nu en dan een bericht, want er is aandacht vanuit de media 

voor informatieveiligheid 

b. Ik verdiep me actief in dit thema en ik heb aardig zicht op wat er 

speelt 

c. Ik verdiep me actief in dit thema en ik heb zicht op wat dit betekent 

voor mij als persoon en ons als gemeente 

d. Ik houd mij niet bezig met informatieveiligheidsrisico’s 

 

A B C D

Vraag 1 49% 21% 14% 16%
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