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Hackers bedienen containers in Antwerpen
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Hackers helpen Nederlandse drugsbende

ANTWERPEN - Hackers hebben de websites van twee grote cnntalnertermmals in
de haven van Antwerpen gehacktin —— " —— """ g
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Dat maakien justitie in Antwerpen en
Openbaar Ministerie in Mederland maa
bekend.

De drugshandelaren lieten de websites
twee grote containerterminals in de hat
Antwerpen hacken. Zo konden ze de lo
de verplaatsing van de containers met
manipuleren. Vervolgens verschenen ¢
van de bende eerder dan de reguliere
transporteur op de kade om de drugsce
af te halen.

Daarnaast werden computers van rede
het installeren van bepaalde software ¢
De e-mails bleken afkomstig van een N
In Belgié zijn twee |CT-experts aangeh

finternatinnazlt nezacht



TASKFCRTE

Bestuur & Informatieveiligheid Dienstverlening

ldentiteitsfraude met DigiD

Jweten

AD"::r Geldt deze actie ook voor uw

Inlogcodes massaal naar Digi-D
. EN vaatwasser?
(met een streepje) Controleer nu!
Een ontwerpbureau in Waalwijk krijgt duizenden o
inloggegevens voor de overheidsdienst DigiD binnen // Drenthe Nederland Wereld Economie Beurs Cul
Daarmee kun je toeslagen naar andere rekeningen sluizen //
Criminelen komen ook makkelijk aan de data Groningen

I
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Drents poliicus 2013 Grote identiteitsfraude via DigiD in
Rapport commissie Grnningen

Meijer
Zedenzaak Frank . DVHN | Gepubliceerd op 12 december 2013, 10:05
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Politie arresteert man wegens aanval op Digi-D.nl
donderdag 24 juli 2014, 14:26 door Redactie, 2 reacties

De politie heeft vorige week een 18-jarige inwoner van de gemeente Haaren gearresteerd op verdenking
van het aanvallen van Digi-D.nl, de website van een reclamebureau uit Waalwijk. Op 10 juni besteedde
het actualiteitenprogramma Eenandaag aandacht aan de verwarring rond de domeinnaam.

Al meer dan 40.000 keer hebben mensen inmiddels inlogcodes en andere persoonlijke informatie op de website achtergelaten,
in de vernnderstelling dat het nom de wehsite van Dinil) naat Dirert na de uitzendinn wordt meerdere keran nenrnheard om on
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Justitie: plak een sticker op je webcam

Door: Guido van Eijck - 15/01/14, 22:38
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® 23 augustus 2013, 17:03
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HOME [[IE077] POLITIEK OPINIE BUITENLAND SPORT TECH & MEDIA

BINNENLAND CULTUUR ECONOMIE REIZEN WETENSCHAP & GEZONDHEID OPMERKELIJK

Criminelen kraken en misbruiken Digi

huisius - 08/01/14, 05:05
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o o Criminaliteit Interne
DigiD
Jo sigen inlogeode voor de hele overheid = Politi '® AMP. Justitie: wie de webcam van zin pc niet gebruikt, kan die beter afplakken
y zien

'Gegevens duizenden beleggers Aegon op
straat beland'

= Wat als iemand je webcam overneemt, je in het geniep bespiedt en je
i rgers : = L ST "
' Dlng voor bu g : }ntm onverwachts confronteert met opnamen uit je privéleven? Het lijkt
- 5 = onwerkelijk, maar moeilijk is zo'n computerhack allang niet meer. Het
. Hoe werkt ! = Openbaar Ministerie (OM) raadt daarom aan webcams met plakband af te
Wat kan ik ermee L wiop eV ier«
oo prsoont DD i e > S I u breel Plakken.
websites van de overheid: Zoweten aanvragen. U wor

% et u te maken jeia noar _ r 5
ovemeiosinstelingen dat 28 ech! doorgeieid B

Moer informi -l Menselijke resten gevonden op
<eenshot van DigD Lacksarplacts NTERTAINMENT

Criminelen hebben eind vorig jaar de digitale identiteit van ongeveer 150
inwoners van Amsterdam-Zuidoost gehackt. Door een veiligheidslek bij
de DigiD konden de criminelen onder meer bankrekeningnummers
wijzigen, zodat uitkeringen en toeslagen naar hen werden overgemaakt.
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- ] nieuws vanuit jouw wereld
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ﬂ Eegie Deventer Dossiers ambtenaren op straat

Gegevens 14.000 WMO'ers op straat
De gegevens van Eindhovense cliénten van de Wet Maatschappelijke Ondersteuning (WMO) Dossie rs a m bten a ren o P straat

waren bijna twee maanden lang voor iedereen toegankelijk. De gemeente bevestigt

vandaag berichtgeving hierover in diverse Brabantse media. De persoonlijke gegevens van
12 A20 Alidntan wiran onanh

21 april 2012 | Laatste update: 21 apnl, 07:00
DEVENTER - D
gegevens van |
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Zwarte markt in hacks en gestolen data

Prijs “zero day exploits” 2012
Adobe Reader

Android

Chrome or Internet Explorer
Firefox or Safari

Flash or Java Browser Plug-ins
i0S

Mac OSX

Microsoft Word

Windows

$5,000-530,000
$30,000-560,000
$80,000-5200,000
$60,000-5150,000
$40,000-5100,000
$100,000-5250,000
$20,000-550,000
$50,000-5100,000
$60,000-5120,000

Bron: Rand Corporation, Markets for Cybercrime Tools and Stolen Data, 2014
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v Gelnitieerd door minister Plasterk

v" N.a.v. Rapport Onderzoeksraad voor

Veiligheid over DigiNotar

Gestart per 13 februari 2013
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Actief voor een periode van twee jaar

Focus op bestuur & topmanagement

<X X X

Bouwt voort op bestaande
Initiatieven en is gericht op

samenwerking
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Dit doen we niet alleen...
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http://www.veiligheidsberaad.nl/
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Stand van zaken Taskforce BID

Verplichtende Zelfregulering per overheidslaag
* Resolutie Informatieveiligheid
Gerichtheid:
* Najaarsoffensief rond Alert Online met VNG, IBD en BZK
Verankering:
« Handreikingen: baseline producten voor alle overheidslagen
« Toolkit Informatieveiligheid voor GS, iVeiligheidsapp

Stelsel
« Toezicht: Visitatievoorstel VNG, Ketens, Ensia pilot

Dialoog
* Interbestuurlijk diner en actieagenda
 Vitale coalitie voor een informatieveilige overheid



Resolutie Informatieveiligheid:

v" Onderdeel van collegeambities, in portefeuille éblleglid.
v" Verankering op agenda, paragraaf in jaarverslag.

v' Gemeenten implementeren, lokaal informatieveiligheidsbeleid
gebaseerd op de Baseline Informatiebeveiliging Nederlandse
Gemeenten (BIG), hét gemeentelijke basisnormenkader.

v" Borging door aansluiting planning & controlcyclus:
leren en cyclisch ontwikkelen organisatie.

v' Transparantie via waarstaatjegemeente.nl, peer reviews en
interbestuurlijke visitatiecommissie.
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Enquete onder raadsleden
= In hoeverre bent u zicht bewust van informatieveiligheidsrisico’s?

a. lklees zo nu en dan een bericht, want er is aandacht vanuit de media
voor informatieveiligheid

b. Ik verdiep me actief in dit thema en ik heb aardig zicht op wat er
speelt

c. lk verdiep me actief in dit thema en ik heb zicht op wat dit betekent
voor mij als persoon en ons als gemeente

d. Ik houd mij niet bezig met informatieveiligheidsrisico’s
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